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Fach: Anwendungsschicht Klasse:

1. Erkldren Sie kurz den Begriff Client-Server bezogen auf Netzwerkkommunikation!

( Client-Server-Architektur:

Clients senden Anfragen an Server, die diese beantworten. Serverdienste sind z.B. Drucken,
DNS, Web, E-Mail, DHCP, ...

Ein Server stellt Dienste bereit und reagiert auf Anfragen von Clients.

Peer-to-Peer:

die Serverdienste werden von Benutzer-PCs bereitgestellt.)

Ein Client ist ein Netzwerkgeréat, das eine Kommunikation startet, das Angesprochene ist dann
der Server.

Auch ein physikalischer Server kann Client werden, wenn von ihm aus eine Anfrage an ein an-
deres Netzwerkgerat gestellt wird. Bsp. SSH: Vom Fileserver (hier SSH-Client) wird eine Anfor-
derung zum Aufbau einer SSH-Verbindung an den Admin-PC (hier SSH-Server) gestellt.

2. Was versteht man unter einem Windows Dienst und wie heif3t das unter Linux?

Ein Windows Dienst ist ein automatisch vom System gestartetes Programm z.B. flr Server-
dienste oder grundlegende Funktionen des OS. Unter Linux heil3en diese Daemons.

3. Erkliren Sie kurz die Aufgabe eines...

DNS-Server: ( Domain Name System ), Port 53

DNS:
Das DNS-Protokoll verbindet den Resource-Namen (URL = Uniform Resource Locator)
mit der Netzwerk-Adresse (numerisch). Um dies zu bewerkstelligen wird meist eine Reihe
von Servern verwendet.

Wichtige Record-Typen sind A (address of device), NS (authoritative name server),
CNAME (fully qualified domain name) und MX (mail exchange record).

DHCP-Server: ( Dynamic Host Configuration Protocol ) Er verleast IP-Adressen, Subnetzmas-
ken, ... an Clients, Port 67/68 (Bootstrap Protokoll)

ssh-Server: Dienst, der einen verschlisselten Fernzugriff auf die Eingabeaufforderung entfernter
Gerate erlaubt, Port 22.
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4., Weisen Sie den einzelnen Schichten die Protokolle zu!

— OSI5-7 MQTT (fur 10T)

DNS SMTP
Protokolle der————>> SSH  DHCP

Anwendungsschicht OSl 4:

UDP: verbindungslos fur Streams, Broadcast, Multi-
cast, kleine Dateien

Protokolle der Transportschioht —————> TCcPUDP TCP: verbindungsorientiert, digitale Daten
- SCTP mehr als TCP z.B. bei MQTT
QUIC immer HTTP3
Protokolle der Netzwerkschicht —— IP OSI 3 (V4/V6! ICMP’ IPX’ T°703°")

5. Erklaren Sie kurz:

SMTP: Simple Mail Transfer Protocol — Senden von E-Mails an den Server. — Port 25 / 587.
POP3: Post Office Protocol Version 3 — Zum Downloaden der E-Mails vom Server. E-Mails kon-
nen auf dem Server geléscht werden. — Port 110/995.

IMAP4: Internet Message Access Protocol Version 4 — Synchronisierung des

Mailstatus (gelesen, geldscht, verschoben) zwischen Server und mehreren Mail-Clients mog-
lich. Eine Kopie aller Nachrichten wird auf dem Server gespeichert, damit die Synchronisierung
durchgefuihrt werden kann. — Port 143/993.

6. Erganzen Sie den Protocol Stack

Protocol Stack

[
HTTP — 80/ 8080 Hypertext Transfer Protocol (HTTP)

HTTPS — 443

--ssl / tls

-4

Transmission Control Protocol (TCP)

Internet Protocol (IP)

Webserver Ethernet Protocol

GET: der Client sendet den Data-Request mit den Parametern (zB. die vom Browser
generlerte Anfrage einer Web-Seite) an den Server.
POST, PUT: werden verwendet, wenn Formular-Daten an den Server geschickt werden.
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7. Beschreiben Sie den DHCP-Prozess!

DHCP Clieet l s I_, DHCP Sarver
< BHCP Offer |
[orice Request e
< DHCP Acinowtedas |

Alle Nachrichten sind meist Broadcasts. (DORA)

8. MUA (mail user agent) Abrufen von E-Mails durch den Client vom Server.
MDA (mail delivery agent) Posteingangsserver Ubertragt eingegangene Mails an den Server.
MTA (mail transfer agent) Postausgangsserver verschickt vom Client gesendete Nachrichten an den Zielse-

rver.
E-mail Server - MDA
Mail User Agent
(MUA)
gm
Mail User Agent Sender
(MUA) Send E-mail
SMTP
Client
Recipient
Forward E-mail Mail Transfer Agent
POP SMTP (MTA)
Deliver E-mail
Mail Delivery Agent
(MDA)
SMTP is used to forward e-mail. Mail Transfer Agent
POP is used to deliver e-mail. (MTA)

9. Erléautern Sie wofur und wie der Befehl nslookup verwendet wird!

Nslookup wird zur Abfrage von Eintragen in DNS-Servern verwendet. Hilfe mit ?
10. Was ist (S)FTP?

Wird fiir den Datei-Transfer verwendet. Das FTP-Programm richtet zuerst eine Control-
Connection auf Port 21 ein, die die Verbindung kontrolliert. Fiir den tatsachlichen Datei-
Transfer wird die Data-Connection auf Port 20 verwendet, die das Programm ebenfalls
einrichtet. Es kann sowohl ein Download als auch ein Upload erfolgen.

Das S steht fur Secure/Verschlusselung.
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11. Wofur wird SMB / CIFS verwendet und was bedeuten die Abkiirzungen?

CIFS ist der Linuxdialekt von SMB.

File Sharing Using the SMB Protocol

SMB Requests

3

>

SMB Responses
Client

Server

Shared Resources

Oﬁack' 2,

Address |<ee C:\

Folders

[Q Desktop
# [§) My Documents
= ' My Computer
- “e» Local Disk (C:)
) _Cisco
+ ) _Contracts

Printer

SMB is a client-server, request-response protocol. Servers can make
their resources available to clients on the network.

File system:
Printers
Mail slots
APIs
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12. Welche Verbesserungen hat HTTP/2 eingefuihrt?

HTML Darstellungsschicht

Der Webcode stellt den Selteninhalt Im Browser dar.

7 HTTP Anwendungsschicht
Der Application Layer regelt, wie Browser und Server Rommunizleren.
6 SSL. TLS Sicherheitsschicht
’ Der Secure Socket Layer sorgt fur verschllisselte Verbindungen.
4 TCP Transportschicht
Der Transport Layer bestimmt, wie Datenpakete verschickt werden.
Adressschicht
3 Jedes Gerat Im Netz erhdlt elne eindeutige Adresse.
1und 2 Ethernet (MAC, FCS, Physical)
120 | Anzahl der Objekte
100
80
60
40
20
0 llll llll
2003 2008 2009 2012 2013 2014
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HTTP 1.1 nutzt hohe Bandbreiten nicht aus

10 | Ladezeit in Sekunden Aufruf von CHIR.Ge)

o N & o

1MBIUS  2MBIVs 3MBIUs 4MBIUs S5MBI/S 6MBIUs 7MBIUs 8MBiUs

Bandbreite

HTTP/2 beschleunigt den Datenversand

TEMPOSTEIGERUNG: HTTP/2 GEGENUBER HTTP 1.1
GOOGLE NEws I v

GOOGLE SEITE e 1 +27%
GOOGLE DRIVE I +23%
GOOGLE MAPS e +24%
SERVER-AUSLASTUNG UND USER-REQUESTS
HITP 1.1 HITP/2
Antwortzel bel 100 Usern 13s s
Antwortzek bel 200 Usem 785 11s
Antwortzelk bel 777 Usern 20s 27s
Webseltenabruf mit HTTP/2 Webseltenabruf mit HTTP 1.1
D = | I
T e (=] —
Server
Sende Index i Sende: index.ml
Pushe style css
S oo B

Drei Dateitypen braucht ein Browser, um modeme Webseiten darzu-
stellen: HTML, €SS und JavaSaipt In HTTP 11 kann er sle nur nachein-
ander anfragen. Zusawzliche TCP-Verbindungen beschleunigen dies.
Dieselben drel Dateien kornmen Qber HTTF/2 schneller zum Browser,
denn der Server schickt die zur Darstellung notwendigen Files selbst-
standig per Push hinterher. Daftr reicht eine TCP-Verbindung.

2TCP-Verbindung steht

Sende auf TCP 1: style.css
Sende auf TCP Z: scriptys

g
2 LLLL
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HTTP/2 fur mehr Geschwindigkeit seit 1995 als RFC, Googles Entwicklung SPDY

TCP-Verbindung wird aufrechterhalten bis Website geschlossen wird

mehrere Requests kdnnen gleichzeitig als Streams (einzeln nummerierte Verbindungen soz. gemultiplext) an
die Website geschickt werden, statt bisher einen nach dem anderen.

die Streams konnen unterschiedlich priorisiert werden (wichtiges vor unwichtigem)

Server-Push: der Webserver kann bendtigte Dateien schicken, bevor Browser Bedarf selbst feststellt. (fir
nicht bendtigtes sorgt das flr unnétige Bandbreiten-Nutzung).

Beispiel: bei Anforderung der index.html, Server schickt die style.css und die scripts.js gleich mit. Die Da-
teien sind also schneller im Cache, als wiirde der Browser nach dem Rendering des HTMLs noch die beiden
Dateien anfordern.

Header-Komprimierung und binér: z.B. bei Cookies kdnnen Header ziemlich grofR werden. Nun werden nur
beim ersten Request alle Informationen mit tbertragen, danach nur noch neu dazugekommenes komprimiert
tbertragen.

Header in HTTP 1.1 nehmen relativ viel Platz weg — 500 bis 800 Bytes pro Ubertragung. (mit Cookies meh-
rere Kilobytes). Das bei Objekten wie Icons oder Banner, die selbst nur wenige Kilobyte groR sind. Zudem
enthalten HTTP-Header selten neue Informationen — so sind die Angaben liber Adresse, Datum oder Verbin-

dung redundant. Zudem werden Header bisher unkomprimiert und im Textformat gesendet, was ebenfalls
unnotig Platz verbraucht. HTTP/2-Header nun werden komprimiert und im Bindrcode Gbertragen. Im Binar-
code ist fest vorgeschrieben, in welchen Bytes die einzelnen Header-Informationen stehen. Dadurch kann
eine Software sie leichter analysieren. Zudem merzt HTTP/2 jegliche Redundanz aus: Browser und Server
flhren jeweils eine Tabelle mit den schon empfangenen Header-Informationen. Im neuen Headers-Frame
verschicken sie jeweils nur die Informationen, die noch fehlen.

HTTPS wird nicht geforder, aber die grofRen Browser arbeite nur mit http/2 in Verbindung mit HTTPS, so
dass das in der Praxis so ist.
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